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Catalogue de formations
Data Protection Officer

Chaque formation de ce catalogue peut être contextualisée à vos 
activités.
Conçu de manière modulaire, vous pouvez construire votre formation sur-
mesure en choisissant les modules de ce catalogue.
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Acculturation à l’Informatique
Cette journée vous permettra de replacer le vocabulaire de l’IT et de 
voir les principes de base du fonctionnement de l’Internet. Ces 
concepts vous permettront de mieux appréhender le métier de 
DPO.  

1 journée soit 7 heures

OBJECTIFS PÉDAGOGIQUES
● Avoir une vision à date de l'état de l'art dans le domaine de l’Informatique
● Comprendre le fonctionnement de l’Internet
● Avoir un panorama des différents métiers de l’informatique

PROGRAMME
MODULE 1 – 2 heures
Fonctionnement d’un équipement dans un SI

Définition du Système d’information
Le langage binaire, la gestion des données (fichiers, répertoire)
La composition d’un équipement informatique : RAM, Processeur, 
Support de stockage …
Les couches applicatives d’un ordinateur : Bios, Système 
d’exploitation, Application
Introduction aux langages de programmation et à l’IA
La communication entre deux équipements
Serveurs, clients, système embarqués, IoT
Qu’est-ce qu’une base de données ?
Qu’est-ce que la virtualisation ?

MODULE 2 – 3 heures 30 min
Fonctionnement de l’Internet

Qu’est-ce qu’un protocole ?
Rôle des adresses MAC et des adresses IP
Rôle des équipements réseaux : câbles, switch, routeur, borne Wi-Fi
Les protocoles de l’Internet : translation d’IP, routage, DNS, le cloud
Du web 0 au web 3.0 : vocabulaire (navigateur, langage de 
programmation, API, Front et back office, Cookies vs traceurs)

MODULE 3 – 30 minutes
Les métiers de l’Informatique

Rôle des administrateurs système et réseau
Rôle des développeurs et des MOE et MOA
Les responsabilités IT 
Le rôle des prestataires
Le rôle de chacun dans la sécurité et la protection des données

MODULE 4 – 30 minutes
Compléments sur les composants du SI

Le cloud et les fournisseurs « aaS »
Composantes Microsoft 365, Google Work Place et AWS
Logiciels libres, OpenSource, Linux et Distributions

MODULE 5 – 30 minutes
QCM récapitulatif

Ref : IT-G-001-DPO

Stage pratique

PUBLIC :
DPO désigné ou en cours de désignation non 
informaticien

PARTICIPANTS :
De 2 à 12 pers. max
Pré-requis : Aucun

MODALITÉS DE DÉROULEMENT :
● Présentiel ou distanciel
● Exposé, interactivité, travaux pratiques et 

démonstrations

MÉTHODE/MOYENS MOBILISÉS :
● Validation des acquis : test d’auto-

positionnement en début et fin de formation, 
QCM final (validation des acquis à partir de 
90 % de bonnes réponses) 

● Évaluation de satisfaction de fin de formation
● Attestation de fin de formation précisant les 

modules acquis et en cours d’acquisition
● Support de cours remis au cours  de la 

session

TARIF : 
À partir de 490  € HT / pers
Devis personnalisé : nous consulter

PROCHAINES SESSIONS : 
Sur demande

Animation
Nos experts qui animent la formation sont des 
spécialistes des matières abordées. Ils ont été 
validés par notre équipe pédagogique tant sur 
le plan des connaissances métiers que sur 
celui de la pédagogie, et ce pour chaque cours 
qu’ils enseignent. Ils ont au minimum trois à dix 
années d’expérience dans leur domaine.
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Ce séminaire de 2 jours vous permettra d’appréhender les 
principaux risques sur vos réseaux et systèmes. Il vous permettra 
de comprendre le vocabulaire lié à la Cybersécurité.

2 jours, soit 14 heures

Ref : SSI-D-001-DPO

Séminaire

DÉMONSTRATIONS
Le séminaire sera accompagné de démonstrations.

 
Les fondamentaux de la sécurité pour DPO

PUBLIC :
DPO désigné ou en cours de désignation
Étudiants post master 2 souhaitant se 
spécialiser en PDCP/RGPD

PARTICIPANTS :
De 2 à 12 pers. max
Pré-requis : bases en système et réseau 
équivalentes aux acquis du cours IT-G-001-
DPO

MODALITÉS DE DÉROULEMENT :
● Présentiel ou distanciel
● Exposé, interactivité, exercices avec 

correction collective, mise en situation 
pratique, démonstrations

MÉTHODE/MOYENS MOBILISÉS :
● Validation des acquis : évaluation des acquis 

tout au long de la formation à travers des 
Quizz, test d’auto-positionnement en début et 
fin de formation, QCM final (validation des 
acquis à partir de 80 % de bonnes réponses) 

● Évaluation de satisfaction de fin de formation
● Attestation de fin de formation précisant les 

modules acquis et en cours d’acquisition
● Support de cours remis au cours  de la 

session

TARIF : 
À partir de 1 590  € HT / pers
Devis personnalisé : nous consulter

PROCHAINES SESSIONS : 
Sur demande

OBJECTIFS PÉDAGOGIQUES
● Connaître les failles et les menaces des systèmes 

d’information
● Connaître le rôle des divers équipements de sécurité
● Connaître les principaux moyens de sécurisation 

PROGRAMME
Introduction

Le contexte de la cyber-sécurité, les acteurs
Les impacts d’une cyber-attaque
Menaces, vulnérabilités et impacts et analyse de risque
Objectifs DICT
Les différentes étapes d’une attaque

La sécurité réseau – Introduction au vocabulaire
La sécurité du LAN : vlans et cloisonnement des réseaux, NAC, 
architecture 802.1x, fonctionnalités du switch ...
La sécurité externe : Pare-feu et Proxy, Sécurité du Cloud
Sécurité des réseaux sans-fil dont Wi-Fi

La sécurité des échanges, des données et de l’accès aux données
Introduction à la cryptographie : chiffrement symétrique, asymétrique 
et  hachage
Certificats et PKI
Échanges sécurisés : VPN, TLS, SSH
IAM, gestion des accès, authentification

La sécurité des postes et serveurs
Malveillants, vulnérabilités des applications (CVS, CWE, CVSS)
Protection des postes : Contrôleurs d’intégrité, Solution antivirale et 
EPP/EDR, V.D.S
Qu’est-ce que le Durcissement ?
Introduction à l’Intégration de la Sécurité dans les Projets
Les risques dans les projets d’IA
Stratégies de sauvegardes

Le rôle du SOC
De la protection à la détection
L'importance journalisation
Équipement de détection : IDS, SIEM
Qu’est-ce qu’un SOC ?
La gestion des incidents de sécurité  et le rôle du DPO

Conclusion
La charte informatique : méthodologie, contenus, diffusion, application
Les bonnes pratiques au quotidien

Animation
Nos experts qui animent la formation sont des 
spécialistes des matières abordées. Ils ont été 
validés par notre équipe pédagogique tant sur 
le plan des connaissances métiers que sur 
celui de la pédagogie, et ce pour chaque cours 
qu’ils enseignent. Ils ont au minimum trois à dix 
années d’expérience dans leur domaine.
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Exercer le métier de DPO
Cette formation permet d’appréhender les enjeux du métier de DPO 
à travers tous les sujets traités par le RGPD..  

4 jours, soit 28h00

OBJECTIFS PÉDAGOGIQUES
● Acquérir les compétences et savoir-faire pour occuper la fonction de DPO
● Connaître les outils et procédures de conformité et savoir les appliquer
● Savoir mettre en place un plan d’action pour accompagner l’organisme dans 

sa conformité
● Savoir appliquer une stratégie Privacy by design et une méthodologie 

d’analyse d’impact (AIPD)
● Savoir mettre en lien les techniques de sécurité avec les obligations du 

RGPD

PROGRAMME
MODULE 1 – Introduction et contexte  - 0,5 jour

Approche historique de la protection des données
Privacy et protection des données
Panorama des autres lois liés à la protection et la sécurité des données
Pourquoi le RGPD ?
Rôle de la CNIL et loi Informatique et Libertés
Données à caractère personnel, données sensibles, traitement des données
Les principes du RGPD
Les obligations du RGPD
Les ressources

MODULE 2 – Traitement des DCP  - 1,5 jours
Le registre des traitements 

Principe de proportionnalité, 
Domaines d’activité de traitements, 
Limitation des finalités, 
Les bases juridiques d’un traitement de données

Acteurs du traitement des DCP :  Parties Prenantes, RT, ST, RT conjoint
Principe clés du traitement des DCP : 

Minimisation des données 
Exactitude 
La limitation de la conservation
Licéité 
Loyauté et transparence

Les droits des personnes existants avant le RGPD  et les nouveaux droits :
Le droits à l’information
Le droit d’accès
Le droit de rectification
Le droit à l’effacement
Le droit d’opposition
Le droit d’accès indirect
Le droit à la limitation
Le droit à la portabilité
Le profilage
Le droit à définir des directives après le décès
Dérogation aux droits des personnes

Le consentement : 
Consentement explicite ou standard
Consentement des mineurs 
Dérogations au consentement
Un exemple avec les cookies

Violation des données
Identifier une violation de données personnelles
Processus de gestion
L’obligation de notification
La communication aux personnes

Plaintes et recours en ligne
Le droit à réparation

Ref : SSI-D-010-DPO

Séminaire

PUBLIC :
DPO désigné ou en cours de désignation.
Étudiants post master 2 souhaitant se 
spécialiser en PDCP/RGPD

PARTICIPANTS :
De 2 à 12 pers. max
Pré-requis : bases en système et réseau 
équivalentes aux acquis du cours IT-G-001-
DPO et baseS en Cyber-sécurité équivalentes 
aux acquis du cours SSI-D-001-B-DPO

MODALITÉS DE DÉROULEMENT :
● Présentiel ou distanciel
● Exposé, interactivité, travaux pratiques et 

démonstrations

MÉTHODE/MOYENS MOBILISÉS :
● Validation des acquis : test d’auto-

positionnement en début et fin de formation, 
QCM final (validation des acquis à partir de 
90 % de bonnes réponses) 

● Évaluation de satisfaction de fin de formation
● Attestation de fin de formation précisant les 

modules acquis et en cours d’acquisition
● Support de cours remis au cours  de la 

session

TARIF : 
À partir de 2 690  € HT / pers
Devis personnalisé : nous consulter

PROCHAINE SESSION : 
En classe virtuelle :
– Lundi 23 mars 2026 – 9h-12h30
– Mardi 24 mars 2026 – 9h-12h30
– Mercredi 25 mars 2026 – 9h-12h30
– Jeudi 26 mars 2026 9h-12h30
– Vendredi 27 mars 2026 – 9h-12h30
– Lundi 30 mars 2026 – 9h-12h30
– Mardi 31 mars 2026 – 9h-12h30
– Mercredi 1 avril 2026 – 9h-12h30

Animation
Nos experts qui animent la formation sont des 
spécialistes des matières abordées. Ils ont été 
validés par notre équipe pédagogique tant sur 
le plan des connaissances métiers que sur 
celui de la pédagogie, et ce pour chaque cours 
qu’ils enseignent. Ils ont au minimum trois à dix 
années d’expérience dans leur domaine.
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Exercer le métier de DPO
Cette formation permet d’appréhender les enjeux du métier de 
DPO.  

4 jours, soit 28h00

PROGRAMME (Suite)

MODULE 3 – La mise en conformité – 1,5 jours
L’équipe de la conformité

Les acteurs internes 
Les missions du DPO, son statut, ses responsabilités, l’absence de conflit d’intérêt, 
Codes de conduites du DPO et certifications
Le plan d’action du DPO : piloter la conformité, suivre le dossier de conformité, 
rédaction des politiques internes et externes, sensibilisation des dirigeants et 
utilisateurs.

Outils et procédures de conformité
Outils de reporting et Accountability
Aspects normatifs liés à la protection des données
Privacy by Design et by Default
L’approche par le risque
Mesures techniques et organisationnelles : panorama, rappels des concepts clés 
(chiffrement, journalisation,sauvegarde, gestion des accès, cloisonnement ...)
Focus sur l’anonymisation / la pseudonomisation
Security vs privacy, le cas des log et de la journalisation
Une approche processus

L’analyse d’impact relative à la protection des données (AIPD/DPIA)
Maîtriser le cadre juridique et normatif
Les acteurs de l’AIPD
Mener une AIPD – approche par le risque, méthodologie et modèle de la CNIL

MODULE 4 – Relations externes – 0,5 jour
Sécurité juridique et formalisation des relations

Les acteurs externes, les tiers autorisés, les partenaires, les sous-traitants
Type de relations entre acteurs
Les obligations des parties et les contrat de sous-traitance

Transferts de données hors de l’UE
Comprendre la notion de transfert de données hors de l’UE
Maîtriser le périmètre de transfert de données personnelles
Décision d’adéquation
Garanties appropriées et obligations
Les règles d’entreprise contraignantes (BCR)
Les dérogations pour des situations particulières
Risques de dépendance et enjeux de souveraineté numérique : Focus sur le cas des 
services cloud (Google, Microsoft, AWS)

Les autorités de contrôles
Statut de la CNIL
Pouvoirs et missions
Le régime des sanctions
Le Comité européen de protection des données (CEPD) / European Data Protection 
Board (EDPB)
La coopération entre les autorités de contrôle nationales

Ref : SSI-D-010-DPO

Séminaire

PROCHAINE SESSION : 
En classe virtuelle :
– Lundi 23 mars 2026 – 9h-12h30
– Mardi 24 mars 2026 – 9h-12h30
– Mercredi 25 mars 2026 – 9h-12h30
– Jeudi 26 mars 2026 9h-12h30
– Vendredi 27 mars 2026 – 9h-12h30
– Lundi 30 mars 2026 – 9h-12h30
– Mardi 31 mars 2026 – 9h-12h30
– Mercredi 1 avril 2026 – 9h-12h30

Données 2024-2025 : 

2 personnes formées

1 session

5/5

Animation
Nos experts qui animent la formation sont des 
spécialistes des matières abordées. Ils ont été 
validés par notre équipe pédagogique tant sur 
le plan des connaissances métiers que sur 
celui de la pédagogie, et ce pour chaque cours 
qu’ils enseignent. Ils ont au minimum trois à dix 
années d’expérience dans leur domaine.
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RGPD en pratique
Ce stage pratique intensif vous permettra d’acquérir les 
compétences pour être autonome dans votre prise de poste en tant 
que DPO.  

2 journée, soit 14h

Ref : SSI-D-011-DPO

Stage pratique

PUBLIC :
DPO désigné ou en cours de désignation.
Étudiants post master 2 souhaitant se 
spécialiser en PDCP/RGPD

PARTICIPANTS :
De 2 à 12 pers. max
Pré-requis : connaître le métier de DPO et avoir 
les connaissances équivalentes aux acquis du 
cours SSI-D-010-DPO.

MODALITÉS DE DÉROULEMENT :
● Présentiel ou distanciel
● Travaux dirigés et corrections collectives

MÉTHODE/MOYENS MOBILISÉS :
● Validation des acquis : test d’auto-

positionnement en début et fin de formation, 
suivi des réalisations du stagiaires 

● Évaluation de satisfaction de fin de formation
● Attestation de fin de formation précisant les 

modules acquis et en cours d’acquisition
● Support de cours remis au cours  de la 

session

TARIF : 
À partir de 450  € HT / pers / Module
Devis personnalisé : nous consulter

PROCHAINES SESSIONS : 
Sur demande

OBJECTIFS PÉDAGOGIQUES
● Acquérir les compétences et savoir-faire pratique pour occuper la fonction 

de DPO
● Savoir appliquer une méthodologie d’analyse d’impact (AIPD)
● Savoir vérifier des clauses contractuelles
● Savoir mettre en place des fiches de traitement
● Savoir mettre en place l’information des personnes et un recueil du 

consentement

Recommandations :
Afin de pouvoir assimiler les concepts théoriques par la pratique, nous 
vous conseillons de souscrire aux modules suivant en complément du 
cours SSI-D-010-DPO. Chaque module pratique sera ainsi intégré 
dans la formation initiale.

MODULE 1
Mettre en place votre registre et les fiches de traitement

À partir d’exemples concrets, le stagiaire sera accompagné par le 
formateur dans sa démarche de mise en place de quelques fiches de 
traitement

MODULE 2
Mettre en place l’information des personnes et le recueil du 
consentement

À partir d’exemples concrets, le stagiaire sera accompagné par le 
formateur dans la mise en place de mentions d'informations / politique 
de confidentialité sur un site Interne et d’un process de recueil du 
consentement.

MODULE 3
Vérifier la conformité d’un sous-traitant

À partir d’exemples concrets, le stagiaire sera accompagné par le 
formateur dans la vérification de la conformité d’un contrat avec un 
prestataire.

MODULE 4
Réaliser une analyse d’impact relative à la protection des données 

À partir d’exemples concrets, le stagiaire sera accompagné par le 
formateur dans la réalisation d’une analyse d’impact relative à la 
protection des données. Animation

Nos experts qui animent la formation sont des 
spécialistes des matières abordées. Ils ont été 
validés par notre équipe pédagogique tant sur 
le plan des connaissances métiers que sur 
celui de la pédagogie, et ce pour chaque cours 
qu’ils enseignent. Ils ont au minimum trois à dix 
années d’expérience dans leur domaine.
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Certification de Délégué à la protection des données
Cette option vous permet de présenter la certification des 
compétences du délégué à la protection des données via notre 
partenaire   

Pré-requis 
● Avoir suivi la formation SSI-D-010-DPO + une journée de modules choisis 

dans le cycle.
● Avoir validé notre QCM orienté technique de protection et sécurité de 

l’information avec 90 % de bonnes de réponses (QCM de 50 questions) si 
la formation SSI-D-001-B-DPO n’a pas été réalisée.

● Avoir validé nos QCM présentés au fur et à mesure de l’action de formation 
à hauteur de 80 % de bonnes réponses

Préparation - QCM D’ENTRAÎNEMENT
A chaque fin de chapitre, des QCM de validation des acquis et d’entraînement à 
la certification seront proposés.

Détails des examens
● 3 heures
● 120 questions reprenant les 3 domaines de la CNIL
● QCM: 4 réponses possibles (1 à 4 bonnes réponses, avec mention si
● plusieurs bonnes réponses)
● 3 Domaines :

● Domaine 1: Réglementation générale en matière de protection des 
données et mesures prises pour la mise en conformité (50% des 
questions)

● Domaine 2: La responsabilité (30% des questions)
● Domaine 3: Mesures techniques et organisationnelles pour la sécurité 

des données au regard des risques (20% des questions) 
● Critères de réussite :

● 75% de réussite globale
● 50% de réussite sur les 3 domaines

Processus d’inscription
● Remplir, compléter et retourner le dossier à Cyberwings Academy qui se 

chargera de le transmettre à Apave Certification.
● Rappel des conditions d’accès à l’examen :

● 2 ans expérience pro dans le domaine de la protection des données
● 2 ans expérience pro (quel que soit le domaine) + 35h de formation en 

protection des données
● Apave Certification vous envoie la convocation
● Si réussite, inscription sur l’annuaire des certifiés disponible en ligne

Ref : SSI-D-010-DPO-
CERT

PUBLIC :
DPO désigné ou en cours de désignation.
Étudiants post master 2 souhaitant se 
spécialiser en PDCP/RGPD

MODALITÉS DE DÉROULEMENT :
● Distanciel
● Présentiel à :

● Paris La Défense
● Lyon
● Lille
● Bordeaux
● Marseille
● Nantes
● Nice
● Rennes
● Rouen
● Toulouse
● Strasbourg
● Nancy
● Amiens
● En Martinique
● En Nouvelle-Calédonie

TARIF : 
● 600€ HT certification initiale
• 300 € HT rattrapage
• 410 € HT renouvellement

DATES : 
Sur demande

Données 2025 : 

1 passage de certification

1 réussite du 1er coup, 100 % de 
réussite

Apave Certification et Labellisation propose 
des prestations de certification des systèmes 
de management (ISO 18788, ISO 9001, ISO 
14001, ISO 45001...), de produits et services, 
de compétences, ainsi que des labels et 
évaluations.
Elle s’appuie sur un réseau d’auditeurs 
qualifiés, internes et externes, répartis sur le 
territoire national et international et opère dans 
le domaine volontaire comme dans le domaine 
réglementaire. Organisme reconnu et 
indépendant (tierce-partie), Apave Certification 
et Labellisation donne l’assurance écrite qu’une 
organisation, un processus, un produit, un 
service ou des compétences de personnes est 
conforme à des exigences spécifiées dans les 
référentiels (norme, règlement, spécification 
technique, etc.) 
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Comment financer votre formation ?

Vous êtes salarié
____

Votre formation est financée par votre entreprise 
ou pas des fonds gérés par les OPCO via :
● le plan de développement des compétences
● les  actions collectives ou clé en main
● les dispositifs étatiques en cours
● une dotation sur votre CPF si formation 

certifiante

Vous êtes travailleur non salarié *
____

Votre formation peut être financée par :
● les fonds d’assurance formation (FAF)
● votre CPF si formation certifiante
● vos fonds propres
* Dirigeant, président, profession libérale, autoentrepreneur

Vous êtes demandeur d’emploi
____

Votre formation peut être financée par :
● l’aide individuelle à la formation (AIF)
● l’aide individuelle régionale vers l’emploi (AIRE)
● votre région
● votre CPF si formation certifiante
● vos fonds propres

Votre démarche est personnelle
____

Vous êtes salarié mais vous souhaitez financer 
votre formation sans passer par votre entreprise ? 

Vous pouvez utiliser :
● votre CPF si formation certifiante
● vos fonds propres

Modalités d’accès

Vous pouvez vous inscrire pour suivre une de nos formations jusqu'à la veille de la date de démarrage si 
la formation est financée directement par votre entreprise ET si le nombre maximum de participants n'est 
pas atteint. 
Nos locaux sont accessibles aux Personnes à Mobilité Réduite. 
Pour les personnes en situation d’handicap, vous pouvez contacter notre référente handicap au 
07 52 05 10 68 ou à l’adresse inclusion@cyberwings.fr.
Nos conseillers sont disponibles pour vous accompagner dans toutes vos démarches. Nous sommes en 
mesure de mobiliser les expertises, les outils nécessaires pour vous accueillir, vous accompagner et vous 
former.
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Qui sommes-nous ?

Cyberwings Academy
____

Cyberwings Academy est le fruit de l’évolution du 
département Formation de l’entité Cyberwings, 
capitalisant sur plus de 20 années d’expérience 
dans le hacking éthique et le management de 
l’information stratégique. 

Nos experts
____

Nos experts qui animent la formation sont des 
spécialistes des matières abordées. Nous 
tenons en effet à cette dénomination « d’experts 
» formateurs dans la mesure où ces hommes et 
femmes sont avant tout des professionnels 
passionnés par leur activité, fort d’expériences 
variées, significatives et mises à profit de nos 
stagiaires.

Nos thèmes pédagogiques
____

Nos valeurs
____

Les labels du 
groupe
____

Techniques
●  Hacking
● Techniques défensives
● Détection d’intrusions
● Réseaux informatiques
● Linux
● Cryptographie
● Blue / Red team
● Windows expertise
● ...

Non techniques
● Sécurité de l’information
● Secret des affaires
● Données personnelles
● Intelligence économique
● OSINT
● Cyber-stratégies
● Guerre de l’information
● ....


